
29卷 第1O期 
2Ol2年 1O月 

微 电 子 学 与 计 算 机 MICROELECTRONICS＆ COMPUTER Vol-29 N 0J 10 
October 2O12 

LOMM：移动网格 中的移动性管理机制 
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摘 要：基于移动网格的覆盖网体系结构，本文提出基于分层覆盖网络的移动性管理机制 LOMM．移动节点在入 

网和移动时，动态的将其位置信息向固定节点构成的核心覆盖网络中进行注册和更新；通信节点则通过核心覆盖 

网络的结构化路由方式来解析移动节点的当前位置．最后对移动性管理机制的性能进行理论分析和仿真分析． 

关键词：移动网格；代理节点；覆盖网络；DHT技术；移动性 

中图分类号：TP393 文献标识码：A 文章编号：1oOO一7180(2012)1O一0010--04 

M obility M anagement M echanism of M obile Grid 

JU Hong—Jun 。DU Li-Juan 

(1 Department of Computer，North China Institute of Science and Technology，Beijing 101601，China； 

2 Department of Electronic Information Engineering，North China Institute of Science and Technology，Beijing 101601，China) 

Abstract：Based on overlay network architecture，layered overlay-based mobility management mechanism (LOMM) 

is proposed in this paper．When mobile node joins or moves in network，it registers and updates its dynamic location 

information tO kernel overlay network which is consists of fixed nodes．Communication nodes can resolve current 

location of mobile node through structured routing of kernel overlay network．Finally，the performance of mobility 

management mechanisim is verified by theoretical analysis and simulation． 
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1 引言 

移动网格Ⅷ1=l在传统网格的基础上增加了对移动 

，耳j户和移动资源的支持，是一种新型的资源共享网 

络．由于其包含了大量的移动设备，因此有效的移动 

性管理机制是移动网格的核心功能之一． 

移动网格采用分层的覆盖网络实现节点资源的 

分布式管理l2]．考虑节点的异构性，把移动网格节点 

分为两类，一类是普通节点，它们具有高度动态性或 

移动性，性能上相对较弱；一类是代理节点，这些是 

性能相对较高、运行较稳定的固定节点，如一些大型 

的服务器、超级计算机等．移动网格的体系结构设计 

首先把移动网格系统划分为多个管理域，每个管理 

域包含一个代理节点和多个普通节点，构成底层的 

虚拟聚集覆盖网络．在此基础上，代理节点通过虚拟 

链接构成相对稳定的核心覆盖网络，如图 1所示．每 

个管理域可以采用传统网格的集中式管理，而管理 

域之间通过结构化对等网技术进行管理，这样的体 

系结构一方面使系统有良好的可扩展性，另一方面 

便于屏蔽普通节点的高度动态性和移动性．稳定的 

代理节点形成的核心覆盖网络主要完成资源查找、 

节点定位、任务分配等路由相关功能．本文在这种分 

层覆盖网络体 系结构下，提 出移动性管理机制 

I 0M M． 

2 相关工作 

对于移动性管理方法，理论上比较成熟的是网 

络层的 MIP，它使用家乡代理 HA和外地代理 FA 

来维护移动节点的移动性．即移动主机(MN)总是 

将它的 IP地址注册到 HA，当MN离开家乡网络并 

收稿日期：2012--03—18；修回日期 ：2012--04--20 

基金项目：国家自然科学基金项 目(61163050)；中央高校基本科研业务费专项(DX1208B) 



第1O期 鞠宏军，等：LOMM：移动网格中的移动性管理机制 

图 1 移动网格的分层覆盖网络体系结构 

发生 IP地址变化时，MN通知 HA更新 自己的 IP 

地址．当其它主机发来数据包给它原来的 IP地址 

时，HA首先截取该数据包，通过隧道技术发送到 

FA，再转发给 MN的新 IP地址．由于移动 IP需要 

基础设施的功能改进而难以在网络中部署，并且还 

存在三角路由、单点失效、远距离更新以及频繁更新 

的高维护代价等问题．因此从覆盖网络的角度来解 

决节点的移动性问题成为目前的研究趋势． 

研究人员在覆盖网络层解决节点的移动性提出 

了不同的解决方法．文献[3—6]分别做了介绍．这些 

方法具有局部有效性，而存在不足之处． 

3 移动性管理机制 LOMM 

3．1 节点命名 

所有节点以网络层标识(IP地址)通过均匀哈 

希函数(如sHA一1)分配唯一的序列号 nodeID，它是 

节点在覆盖网络层的逻辑标识．移动节点以首次人 

网时所用的 IP地址获得逻辑标识．节点在覆盖网络 

层的通信是依靠覆盖层标识，但由于覆盖层建立在 

网络层之上，因此实际的通信过程还要将覆盖层标 

识映射成网络层标识．对于固定节点来说，网络层标 

识与覆盖层标识的映射关系保持不变；而移动节点 

由于移动导致 IP地址可能变化，使得映射关系也会 

发生变化． 

3．2 注册与更新 

基于分层覆盖网络的移动性管理(Laye-red 0一 

verlay-based Mobility Management，LOMM)引 入 

永久代理节点、临时代理节点、状态和绑定状态的概 

念． 

定义 1 临时代理节点 TAN，针对每个移动节 

点都存在一个临时代理节点，即当前位置所在的管 

理域的代理节点，属于核心覆盖网络 

定义 2 永久代理节点 PAN，针对每个移动节 

点都存在一个永久代理节点，即核心覆盖网络上与 

自己 nodelD最近的代理节点 

定义 3 移动节点状态<nodelD，IPaddress)． 

nodeID为节点覆盖层标识，保持不变；IPaddress是 

网络层标识，随节点的移动而改变．状态反映了移动 

节点的当前位置． 

定义 4 移动节点绑定状态<nodeID，TAN 

>．nodelD、TAN分别是移动节点的覆盖层标识和 

临时代理节点． 

移动节点的注册与更新过程如图 2所示．图中 

虚线椭圆表示代理节点构成的核心覆盖网络，两个 

实线圆表示两个代理节点所对应的管理域． 

图2 移动节点的注册与更新 

移动节点在加人系统时，首先要向临时代理节 

点注册自己的状态<nodeID，IP1>，然后由临时代 

理节点向永久代理节点 PAN注册绑定状态<no— 

deID，TAN1>．当节点发生管理域内的移动并改变 

了 IP地址时，向临时代理节点 TAN1发送消息，更 

新状态为％nodelD，IP2>；当节点发生管理域间的 

移动并改变 了 IP地址时，向新 的临时代理节点 

TAN2发送更新消息，更新状态为<nodelD，IP3 

>，并由新的临时代理节点向永久代理节点 PAN 

发送消息更新绑定状态％nodelD，TAN2>．通过以 

上的状态和绑定状态的注册与更新，就把移动节点 

的动态位置信息保存在核心覆盖网络中，因此整个 

核心覆盖网就成为所有移动节点的动态信息库． 

从上述过程可以看出，临时代理保存节点的具 

体位置信息，而永久代理保存节点的绑定位置信息． 

临时代理随着节点位置的变化而改变，但一个移动 

节点的永久代理总是不变的． 

3．3 核心覆盖网的路 由机制 

核心覆盖网络由相对稳定的代理节点组成，采 

用类 pastry的结构化路由协议．每个代理节点维护 
一 个路由表(routing table)、一个叶集(1eaf set)、一 

个固定集(fixed set)和一个移动集(mobile set)，其 
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中路由表和叶集与 pastry含义相同．固定集包含代 

理节点所辖管理域内的固定节点，通常不会发生变 

化．移动集包含管理域内的所有移动节点，由于移动 

节点的移动性，移动集是动态变化的． 

当代理节点收到目的节点为 nodelD的路由请 

求后，执行下面的路由转发过程： 

① 检查 目的节点是否位于 fixed set或者 mo— 

bile set，若是则把消息转发到目的节点，如果不是 

则转向②； 

② 检查 目的节点是否位于 leaf set，若是则把 

消息转发到目的节点，如果不是则转向③； 

③ 使用 routing table，找到与目的节点 nodelD 

前缀至少多匹配一位的节点，作为转发的下一跳节 

点；如果找不到前缀多匹配一位的节点，则从 rou— 

ting table和 leaf set中寻找与 目的节点 nodeID更 

接近的节点作为转发的下一跳． 

代理节点的路由表和叶集的维护与 pastry类 

似，这里不再详述．对于固定集的维护，代理节点周 

期性的向固定集内的节点发送探测消息，若未收到 

某个节点的应答，则认为该节点离开网络，把该节点 

从固定集中删除；若固定节点正常加人和离开网络， 

则向代理节点发送注册和注销消息，通知代理节点 

更新固定集，这里假设代理节点是管理域内的知名 

节点．对于移动集的维护，移动节点若是微移动(管 

理域内)，则向代理节点发送更新消息，告知 IP地址 

的变化，代理节点更新相应的表项；移动节点若是宏 

移动(管理域之间)，则向新代理节点发送更新消息， 

代理节点在移动集中增加对应该节点的表项，同时 

移动节点还要向旧代理节点发送消息，通知其删除 

移动集中的对应表项． 

3．4 移动性感知 

管理域内有一个或多个针对移动设备的接人 

点，它们周期性的发送代理节点的信息．移动节点移 

动到一个新的位置后，如果收到的代理节点信息与 

上次相同，表明它仍位于同一个管理域，在获得新接 

人点分配的 IP地址后，向代理节点发送更新消息； 

若移动节点移动到新的位置后，收到的代理节点信 

息与上次不同，说明其发生宏移动，在获得新 IP地 

址后，向新代理节点发送更新消息，同时向旧代理节 

点发送注销消息，代理节点们收到消息后更新其移 

动集． 

3．5 路由过程 

移动网格的路由过程如图 3所示．通信节点 

CN试图和移动节点 MN通信，首先把路由请求发 

送到它的代理节点，然后按照核心覆盖网的路由机 

制路由到移动节点的永久代理 PAN，PAN通过该 

移动节点绑定状态％nodelD，TAN>将消息发送到 

临时代理节点 TAN，TAN根据移动节点的状态< 

nodelD，IP>将消息发送到移动节点． 

图3 移动网格路由过程 

核心覆盖网络采用类 pastry路由机制，路由路 

径长度为 O(1ogM)，M是核心覆盖网络规模，即代 

理节点数量．从上面的路由过程可以看出，通信节点 

到移动节点的路由长度为 O(21ogM)+2，其中只有 

最后一跳是无线传输．若是两个移动节点的通信，则 

需要两跳无线传输，其他路由过程仅涉及固定节点． 

3．6 移动性管理机制的比较 

与 MIP相比，首先，LOMM 由用户节点构成的 

核心覆盖网络实现移动性管理，无需改变底层基础 

设施，有部署的可行性；其次，LOMM 克服了 MIP 

单点失效的缺陷，永久代理和临时代理实际上对应 

了家乡代理和外地代理的角色，但是当永久代理失 

效时，根据核心覆盖网的自组织、自维护特征，会有 

另外一个代理节点(与移动节点的 nodelD最近)充 

当永久代理，而当临时代理失效，可通过管理域内分 

布式的领导人选举算法[7]选出新的节点充当临时代 

理；最后，由于 LoMM 引入了微移动性管理，移动 

节点在微移动时只向物理上邻近的临时代理节点更 

新，避免了MIP中远距离更新和频繁更新引人的高 

网络流量． 

与 CruiseE6]的平面覆盖网络的移动性管理相 

比，I OMM考虑了节点的异构性，移动节点和性能 

一 般的固定节点不参与路由过程，不维护路由表，仅 

仅需要知道所在聚集域的代理节点；从路由效率上 

说，Bristle在最差情况下的路由长度为 O(1ogN)· 

O(1ogM)，其中N是网络中的节点总数，M 是固定 

节 点 数 量，LOMM 的路 由长 度 可 以保 证 在 

O(21ogM)+2跳以内，并且其中只涉及到一跳或两 
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跳无线传输． 

4 L，OMM 性能分析 

4．1 定性分析 

假设移动网格的节点总数为 N，其中代理节点 

数量为M．由于核心覆盖网络采用了类 pastry的前 

缀匹配路由算法，所以核心覆盖网络上一次路由的 

路径长度为 O(1ogM)．移动节点的注册、定位和位 

置更新有不同的路由过程．表 1给出了 LOMM 和 

Cruise对应这些操作的路由时间复杂度，用路由长 

度来表示． 

表 1 节点注册、定位、移动时的路由时间复杂度 

表中节点移动所产生的路由代价是一次移动的 

情况，假设移动节点在一次完整的会话过程中平均 

的移动次数为 m，每次移动时宏移动的概率为 P，则 

其更新路由代价的上限可以表示为(1一p)m+pm 

[1ogBM+1]．从上面分析可以看出，各种操作的路 

由代价主要取决于核心覆盖网络的规模，移动节点 

的数量多少对于各种路由操作不产生影响．而在 

Cruise的路由机制中，随着移动节点的百分比增加， 

节点定位的路由代价也随之线性增加． 

为了支持移动性，核心覆盖网络的代理节点要 

维护一定规模的路由表．路由表规模反映了路由算 

法的空间复杂度．移动网格中的普通节点只需要维 

护所在管理域的代理节点，路由表规模为 o(1)；代 

理节点路由表中的 fixed set和mobile set表项维护 

管理域内的普通节点，routing table表项维护 logM 

个代理节点，leaf set表项维护 L个代理节点．核心 

覆盖网络需要维护的总的节点数量为[(N—M)+ 

MlogM+ML]，因此每个代理节点平均的路由表规 

模为[(N—M)／M-t-log2M+L]，其中 N是节点总 

数量，M是代理节点数量，L是设置的常数．由于每 

个管理域的规模不同，所以代理节点的路由表规模 

也不同，造成负载的不平衡，尤其是在大量移动节点 

涌人同一管理域的情况下，造成该域代理节点负载 

迅速增加．解决的方法是代理节点从域内指定一个 

普通节点升级为代理节点并加入核心覆盖网，从而 

分担负载． 

4．2 仿真分析 

仿真工具使用 VC十+6．0，核心网络规模 M从 

1000递 增 到 5000，pastry 的 时 间 复 杂 度 为 

O(1ogmM)，m取 16，普通固定节点和移动节点的数 

量对于路由过程没有影响，都设置为 2000． 

实验一：分析平均的路由长度随网络规模的变 

化，模拟的路由过程从随机选择的普通节点到随机 

选择的移动节点．实验结果与 cruise移动协议相比 

较(cruise协议中移动节点的百分比影响路由长度， 

这里列出的是移动节点百分比5O 9／6的仿真结果)． 

可以看出，LOMM 相比于 cruise协议具有更优的时 

间复杂度． 

实验二：分析节点移动过程中的更新维护代价， 

用更新路由路径长度表示，核心网络规模为 4000， 

节点宏移动概率为 0．5，其他参数同上．每个数据点 

取100次实验的平均值．模拟结果表明，不管有无微 

移动管理，更新路由长度随着移动次数地增加而线 

性增加；但是引入微移动管理后更新维护代价明显 

降低． 

5 结束语 

本文提出基于覆盖网络的分层分布式组织结 

构，并利用核心覆盖网络的结构化路由方式解决移 

动性，提出移动性管理机制 LOMM．机制考虑了节 

点的异构性，使移动节点不参与路由过程，不维护路 

由表．移动节点在感知移动后向核心覆盖网络进行 

状态更新，使最新的位置信息按照一定的规则保存 

在核心覆盖网络中．任何通信节点到移动节点的路 

由过程主要由核心覆盖网络完成，最多只涉及两跳 

无线传输．同时分层的覆盖网结构有利于引入微移 

动性管理，有效降低了网络流量和维护代价． 
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于 P2P僵尸网络． 

4 实验结果 

通过对实验环境中的测试主机分别运行 P2P 

僵尸程序、其他协议僵尸程序、其他攻击程序、正常 

P2P程序和其他正常程序各 5O种，利用该系统对它 

们进行检测，结果如表 1所示． 

表 1 P2P僵尸网络检测结果 

经过计算，利用该方法检测 P2P僵尸网络的漏 

报率为 4 9／5，误报率为 6．5 9／6．经分析，通过增9bn~Jtl练 

集样本的数量应该能够有效降低系统的漏报率，同 

时对模型参数的调整可以减少因含有观察特征值的 

非 P2P僵尸程序所产生的误报． 

够有效的对 P2P僵尸网络进行检测．在未来的工作 

中，将继续研究 P2P僵尸网络并对模型进行优化， 

进一步提高检测的效率． 
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